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1) Wprowadzenie

Niniejszy dokument wchodzi w sktad dokumentacji przewarzania danych osobowych w
firmie AMBusiness Sp. z 0.0.

Celem Polityki bezpieczenstwa jest wskazanie dziatan, jakie nalezy wykonac¢ oraz
ustanowienie zasad i regut postepowania, ktore nalezy stosowad, aby wtasciwie wykonac
obowigzki Administratora danych osobowych w zakresie zabezpieczenia danych osobowych.

Niniejsza polityka, wraz z pozostatymi dokumentami wchodzacymi w skfad dokumentacji
ochrony danych, opisuje sposoby przetwarzania danych oraz srodki techniczne i
organizacyjne zapewniajgce ochrone danych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczegdlnosci zabezpieczajgce dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem, zniszczeniem Ilub innym
zagrozeniem powodujgcym naruszenie praw i wolnosci osoby, ktérej dane dotycza.

Podstawg do wdrozenia powyzszych zasad jest Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Polityka Bezpieczenstwa zostaje zatwierdzona i przyjeta do stosowania:

Pruszkow Adam Walas - Prezes Zarzadu

Miejscowos¢ i data Administrator danych osobowych
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2)Deklaracja Administratora Danych Osobowych

Jako Administrator Danych Osobowych jestem sSwiadomy wagi
problemdéw zwigzanych z ochronqg prawa do prywatnosci, w tym w
szczegdlnosci prawa osob fizycznych do witasciwej i skutecznej ochrony ich
danych  przetwarzanych  przez  Administratora, deklaruje  zamiar
podejmowania wszystkich dziatarn niezbednych dla ochrony praw i
usprawiedliwionych interesow jednostki zwigzanych z bezpieczeristwem
danych osobowych.

Jako Administrator Danych Osobowych jestem sSwiadomy zagroZen
zwigzanych z przetwarzaniem danych osobowych. Bede stale doskonalic i
rozwijac organizacyjne, techniczne oraz informatyczne srodki ochrony danych
osobowych przetwarzanych zarowno metodami tradycyjnymi jak i
elektronicznie, tak, aby skutecznie zapobiegac zagrozeniom:

° zwigzanym z infekcjami wirusow, koni trojariskich i innego
ztosliwego oprogramowania,

° zwigzanym z dostepem do stron internetowych, na ktorych
zainstalowane sq skrypty pozwalajgce wykradac zasoby komputera,

° zwigzanym z moZliwoscig niekontrolowanego kopiowania
danych na zewnetrzne, przenosne nosniki,

° zwigzanym z mozliwosciqg podstuchiwania sieci, dzieki ktéremu
mozna zdoby¢ hasta i skopiowac objete ochrong dane,

° zwigzanym z lekcewazeniem zasad ochrony danych polegajgcym
na pozostawianiu pomieszczenia lub stanowiska pracy bez ich
nalezytego zabezpieczenia,

° zwigzanym z  brakiem swiadomosci  niebezpieczerstwa
dopuszczania oséb postronnych do swojego stanowiska pracy,

° zwigzanym z dziataniami majgcymi na celu zaburzenie poufnosci,
integralnosci, dostepnosci i odpornosci systemdw i ustug przetwarzania.

° zwigzanym z kradziezq sprzetu lub nosnikow z danymi, ktore
zazwyczaj sq niezabezpieczone,

° zwigzanym z przekazywaniem sprzetu z danymi do serwisu,

i innym zagrozeniom moggcym wystgpi¢ w przysztosci w zwigzku z
rozwojem techniki metod przetwarzania danych.
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Adam Walas - Prezes Zarzadu

Administrator danych osobowych

POLITYKA BEZPIECZENSTWA Strona 7z 25



3) Definicje

W niniejszym dokumencie przyjmuje sie nastepujgce definicje:

4) Administrator Danych Osobowych

AMBusiness Sp. z 0.0. zwana dalej ADO lub Administratorem. ,,Administrator” oznacza osobe fizyczna
lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.

5) Dane osobowe

Oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie,
ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg mozina
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej

6) Zbior danych osobowych

Oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriéw,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie.

7) Przetwarzanie danych osobowych

Oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie.

8) Rozporzadzenie lub RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

9) Polityka Bezpieczenstwa

Niniejsza Polityka Bezpieczeristwa obejmujgca zestaw praw, regut i praktycznych doswiadczen
regulujgcych sposdb zarzgdzania, ochrony i dystrybucji danych osobowych w organizacji ADO.

10) UODO
Urzad Ochrony Danych Osobowych.
11) System informatyczny

Zespot wspotpracujgcych ze sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych.
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12) Pracownik, Personel

Osoby zatrudnione na podstawie stosunku pracy, uméw cywilnoprawnych (umowa o dzieto, umowa
zlecenia) przez przedsiebiorce, wykonujace dziatalno$¢ osobiscie, jak réwniez osoby odbywajgce
praktyki, stazysci, osoby skierowane do pracy w ramach umow z agencjami pracy tymczasowej
wykonujace prace zwigzane z przetwarzaniem danych osobowych u ADO.

13) Uzytkownik

Kazda osoba w organizacji ADO posiadajgca dostep i korzystajaca z narzedzi umozliwiajgcych
przetwarzanie danych osobowych na podstawie nadanego upowaznienia i na polecenie ADO.

14) Hasto

Cigg znakéw literowych, cyfrowych lub innych, znany jedynie Uzytkownikowi Systemu
informatycznego. Hasto uzytkownika sktada sie co najmniej z 8 znakdéw, zawiera mate i wielkie litery
oraz cyfry lub znaki specjalne.

15) Identyfikator uzytkownika lub login

Cigg znakoéw literowych, cyfrowych lub innych jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym

16) Dane wrazliwe

Dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglagdowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby

17) Integralnos¢ danych

Wtasciwosé zapewniajgca, ze dane osobowe nie zostaty zmienione, zmodyfikowane lub zniszczone w
sposdb nieautoryzowany.

18) Rozliczalnos¢ danych

Witasciwosé zapewniajgca mozliwos$¢ wykazania przestrzegania przepisdw i przypisania dziatania
podmiotu w sposdb jednoznaczny tylko temu podmiotowi

19) Poufno$¢ danych

Wiasciwosé zapewniajgca odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowgq utratg, zniszczeniem
lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych

20) Strona trzecia

Oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz osoba, ktérej
dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktére — z upowaznienia
administratora lub podmiotu przetwarzajgcego — mogg przetwarza¢ dane osobowe.

21) Profilowanie

Oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére polega na
wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w
szczegblnosci do analizy lub prognozy aspektéw dotyczacych efektdw pracy tej osoby fizycznej, jej
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sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

22) Pseudonimizacja

Oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisac
konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie
dodatkowe informacje sg przechowywane osobno i s3 objete Srodkami technicznymi i
organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne;j.

23) Podmiot przetwarzajacy lub procesor

Oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza
dane osobowe w imieniu administratora i na jego polecenie w oparciu o odpowiedni instrument
prawny (umowe powierzenia przetwarzania danych osobowych).

24) Odbiorca

Oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia
sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére mogg
otrzymywacé dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi zastosowanie
stosownie do celéw przetwarzania.

25) Zgoda

Osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli,
ktorym osoba, ktérej dane dotycza, w formie oswiadczenia Ilub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

26) Naruszenie ochrony danych osobowych

Oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.
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27) Zasady przetwarzania danych osobowych

28) Podstawowe zasady

Przetwarzanie danych osobowych zaréwno przez ADO, jak i jego personel odbywa sie
z poszanowaniem obowigzujacych przepiséw, dobrych praktyk oraz niniejszej Polityki
Bezpieczenstwa.

ADO doktadana wszelkich staran, aby stosowane s$rodki zabezpieczenn danych osobowych byty
adekwatne do zagrozern wynikajacych ze sposobu, jak réwniez kategorii przetwarzanych danych
osobowych. W celu dostosowania odpowiednich zabezpieczen przeprowadzono analize ryzyka.

Dane osobowe s3:

e przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotyczg (,,zgodnos¢ z prawem, rzetelnosé i przejrzystosc”);

e zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
W sposob niezgodny z tymi celami; dalsze przetwarzanie do celdw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie
jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami (,,ograniczenie celu”);

e adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych sa
przetwarzane (,,minimalizacja danych”);

e prawidtowe i w razie potrzeby uaktualniane; nalezy podjgé¢ wszelkie rozsgdne dziatania, aby
dane osobowe, ktére s nieprawidtowe w Swietle celdw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,, prawidtowosc”);

e przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane; dane
osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie
do celéw archiwalnych w interesie publicznym, do celdw badan naukowych lub historycznych
lub do celdw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang
odpowiednie $rodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzadzenia w celu ochrony praw i wolnosci oséb, ktérych dane dotyczg (,,ograniczenie
przechowywania”);

e przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczerstwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz

POLITYKA BEZPIECZENSTWA Strona 11z 25



przypadkowa utraty, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkdéw
technicznych lub organizacyjnych (,integralnos¢ i poufnosé¢”).

ADO jest odpowiedzialny za spetnienie powyziszych wymogdéw i jest w stanie wykaza¢ ich
przestrzeganie (,rozliczalnosc”).
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29) Obowigzki zwigzane z dopuszczeniem do danych osobowych

W celu zapewniania kontroli i zachowania zasady rozliczalnosci do przetwarzania danych osobowych
dopuszczone sg wytacznie osoby posiadajgce wigzgce upowaznienie do przetwarzania danych nadane
przez ADO.

Kogo dotyczy?

Kazdej osoby, ktdra wykonuje czynnosci na danych osobowych (pracownik, wspdtpracownik
B2B, stazysta).

Co zrobi¢?
Zapoznac osobe z Regulaminem przetwarzania danych osobowych (folder nr 4).
Wystawic osobie upowaznienie do przetwarzania danych osobowych

Zebraé podpis pod zobowigzaniem do zachowania danych w tajemnicy.

Jak zrobic?

Na poczatek zapoznajemy osobe, ktdra ma zosta¢ upowazniona z Regulaminem przetwarzania
danych osobowych (znajduje sie folderze nr 4).

Po zapoznaniu sie z Regulaminem wydajemy upowaznienie i odbieramy zobowigzanie do
zachowania danych w tajemnicy i przestrzegania wprowadzonych zasad.

Wzér upowaznienia znajduje sie w folderze nr 6 — Upowaznienia dla pracownikéw).

Do upowaznienia nalezy wpisac¢ imie i nazwisko osoby, ktdra bedzie miata dostep do danych:

Nr upowaznienia: ........

Upowaznienie do przetwarzania danych osobowych

W celu zachowania kontroli nad dostepem do danych osobowych ADO upowaznia do przetwarzania danych
osobowych:

S RT3 T - OO
Imig i nazwisko osoby upowaznianej
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Nastepnie okreslamy zakres danych, do jakich ma dostep wybierajagc odpowiednig czynnosci
przetwarzania:

[ Przetwarzanie danych pracownikdw
X Zatrudnienie wspolpracownikdw (umowa cywilno-prawna, kontrakt)
[ Przetwarzanie danych dostawcow / kontrahentdw

Whytgcznie w zakresie wynikajacym z zadan stuzbowych pracownika / personelu.
Niniejsze upowaznienie zaczyna obowigzywad od daty jego wydania i traci wainos¢ w momencie ustania
stosunku o prace, rozwigzania umowy lub odwotania przez ADO.

Administrator Danych Osobowych
Czytelny podpis | data
Oraz sktadamy podpis w wyznaczonym miejscu (podpis sktada osoba uprawniona do
reprezentowania firmy).

W dolnej czesci upowaznienie znajduje sie OsSwiadczenie osoby upowaznionej o zobowigzaniu do
zachowania poufnosci przetwarzanych danych, pod ktérym podpis sktada osoba upowazniania
(po zapoznaniu z Regulaminem przetwarzania danych osobowych:

Oswiadczenie osoby upowaznionej o zobowigzaniu do zachowania poufnosci
przetwarzanych danych

Ja, nize] podpisany/-na zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych
i sposobdw ich zabezpieczen, w czasie jak rowniez po ustaniu stosunku pracy, oraz do przestrzegania instrukcji i

procedur zwigzanych z ochrong danych osobowych przedstawionych mi w AMBusiness Sp. z 0.0.

Data | podpis osoby upowaznionej

Nie ma mozliwosci odmowy podpisania oswiadczenia — jesli pracownik odmawia zobowigzania
do przestrzegania prawa w zakresie przetwarzania danych osobowych naraza sie na ciezkie

naruszenie obowigzkéw pracowniczych i nie mozemy dopuscic takiej osoby do przetwarzania
danych osobowych
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30) Powierzanie danych osobowych innym firmom i podmiotom (folder nr
7 Procesorzy (powierzenie danych)

W ramach prowadzonej dziatalno$ci ADO moze powierzy¢é dane osobowe, zgodnie z zasadami
opisanymi w art. 28 RODO. W celu zachowania kontroli nad podmiotami, ktérym przekazywane s3
dane osobowe nalezy:

1. Prowadzi¢ 7.1 Ewidencje podmiotow, ktérym powierzono przetwarzanie danych

2. W razie watpliwosci dotyczacych tego, czy dana firma zapewnia odpowiedni poziom
bezpieczenstwa danych nalezy przeprowadzi¢ jej ocene przy pomocy formularza nr 7.3
Ocena firmy, ktorej przekazywane sq dane osobowe — formularz i podjg¢ na jego podstawie
decyzje o przekazaniu danych.

3. Z podmiotami, ktére gwarantujg odpowiedni poziom ochrony danych nalezy zawrzec
8.3 Umowe powierzenia danych osobowych.

UWAGA - umowa, jaka posiadaja Panstwo w tym folderze stanowi wzér. RODO dopuszcza
aby funkcje takiej umowy petnit réwniez inny, wigzacy instrument prawny. Wiele firm,
ktére otrzymuja duzo danych decyduje sie na opracowanie wiasnej umowy lub zawarcie
zapisow dotyczacych powierzenia w umowie gtéwnej czy wtasnym regulaminie (dzieki
temu nie muszga one weryfikowa¢ kazdego otrzymanego dokumentu).

Jesli otrzymajg Panstwo informacje, ze dana firma zawiera wtasng umowe lub uwzglednia
powierzenie danych w regulaminie czy umowie giéwnej jest to poprawne rozwigzanie.

Jesli firma nie dysponuje ,swoj3” umowg tego rodzaju — mogg Panstwo skorzystac z
przygotowanego wzoru.

31) Zautomatyzowane podejmowanie decyzji w indywidualnych
przypadkach, w tym profilowanie

3.1 Administrator moze korzysta¢ z profilowania do celow marketingu bezposredniego, ale
decyzje podejmowane na jego podstawie przez Administratora nie dotyczg zawarcia lub odmowy
zawarcia Umowy, czy tez mozliwosci korzystania z Ustug. Efektem korzystania z profilowania moze
by¢ np. przyznanie danej osobie rabatu, przestanie jej kodu rabatowego, przypomnienie
o niedokoniczonych zakupach, przestanie propozycji, ktéra moze odpowiadac zainteresowaniom lub
preferenciom danej osoby lub tez zaproponowanie lepszych warunkéw w poréwnaniu do
standardowej oferty. Mimo profilowania to dana osoba podejmuje swobodnie decyzje, czy bedzie
chciata skorzystac z otrzymanego w ten sposdb rabatu, czy tez lepszych warunkéw i dokonad zakupu.

3.2 Osoba, ktdrej dane dotyczg, ma prawo do tego, by nie podlegac¢ decyzji, ktéra opiera sie
wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby
skutki prawne lub w podobny sposdb istotnie na nig wptywa.
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32) Obowigzki ADO i Personelu

1) Obowiazki ADO

ADO decyduje o srodkach, celach i sposobach przetwarzania danych osobowych, dlatego
zobowigzany jest do:

1. Zastosowania $rodkoéw technicznych i organizacyjnych niezbednych do zapewnienia
bezpieczeistwa przetwarzanym danym w stopniu adekwatnym do potencjalnego
zagrozenia wykazanego w przeprowadzonej analizie ryzyka (odpowiedniego zabezpieczenia
danych osobowych)

2. Dopuszczenia do przetwarzania danych osobowych tylko oséb upowaznionych.

Czyli wydania upowaznien do przetwarzania danych osobowych, zgodnie z informacjami na
stronach 10-11 niniejszej Polityki).

3. Prowadzenia dokumentacji okreslajgcej sposoby przetwarzania danych osobowych
Czyli:
e Rejestru czynnosci przetwarzania (folder nr 1),

e Rejestru kategorii czynnosci przetwarzania (ewentualnej listy firm, ktére
przekazujg dane osobowe do AMBusiness Sp. z 0.0.), (plik Rejestru czynnosci
przetwarzania — zakfadka nr 2)

e ewidencji oséb upowaznionych (folder nr 6),

e ewidencji firm, ktdrym powierzane sg dane (czyli przekazywane przez
AMBusiness Sp. z 0.0.), (folder nr 7)

e Rejestru incydentéw bezpieczenstwa danych (folder nr 5).
e i pozostatej dokumentacji (w zakresie jej zgodnosci ze stanem faktycznym).

4. Zapoznanie oséb upowainionych do przetwarzania danych osobowych z przepisami i
zasadami przetwarzania danych osobowych.

Poprzez Regulamin przetwarzania danych osobowych — folder nr 4 oraz — jesli to konieczne —
z Zasadami pracy zdalnej).

5. Zadbania o zgodne z prawem powierzanie i udostepnianie danych osobowych (

Czyli odnotowanie jakiej firmie powierzane sg dane osobowe oraz zawieranie Umowy
powierzenia przetwarzania danych osobowych — folder nr 7).

Nalezy réowniez pamietaé, ze udostepnienie danych osobowych podmiotom uprawnionym
(np. Policja, sad, komornik, Paristwowa Inspekcja Pracy) powinno odbywac sie w oparciu o
formalny wniosek.

6. Zapewnienie fizycznych zabezpieczen pomieszczenn, w ktdérych przetwarzane s3 dane
osobowe, jak réwniez kontrole i nadzéor nad osobami, ktore przebywaja w obszarze
przetwarzania (dbatosci o fizyczne zabezpieczenie biura badz nosnikéw danych osobowych).
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7. Nadawanie, zmiane lub pozbawienie uprawnien dostepu do systemu informatycznego, w
ktérym przetwarzane s3 dane osobowe.

SZCZEGOLNIE istotne w przypadku kluczowych baz danych i programéw. Nalezy regularnie
sprawdzac, czy wszystkie dostepy do oprogramowania (konta uzytkownikdw) posiadajg
aktualne poziomy dostepu (dotyczy réwniez pracownikdw firm zewnetrznych — np.
developera, informatyka, czy firmy marketingowej).

8. Zapewnienie ochrony antywirusowej (wtgczony, aktualizowany program antywirusowy).
9. Tworzenie kopii zapasowych danych osobowych.

Kopie zapasowe danych mogg by¢é wykonywane przez dostawcéw ustug — np. firme
hostingowa lub firme developerska. Nalezy jednak ZAWSZE wiedziec jak czesto takie kopie s3g
wykonywane oraz w jaki sposéb mogg by¢ odzyskane. Oprécz dostepnosci danych
osobowych pozwala to na zachowanie ciggtosci dziatania aplikacji i UNIKNIECIE STRAT
FINANSOWYCH w sytuacji krytycznej.

10. Zapewnienie respektowania praw oséb, ktérych dane dotyczg, a w szczegdlnosci prawa do:

e Uzyskania informacji o Administratorze Danych Osobowych.

Przetwarzanie danych musi by¢ przejrzyste. Kazda osoba, ktdrej dane posiadamy ma
prawo poprosi¢ o podanie danych Administratora (firmy).

e Uzyskania informacji o celach, zakresie i sposobach przetwarzania danych.

Zgodnie z klauzulami informacyjnymi. Informujemy o celu przetwarzania,
przekazywaniu danych podmiotom zewnetrznym, okresie, przez jaki bedziemy
posiadac dane, podstawie prawnej etc.

e Uzyskania informacji o momencie rozpoczecia przetwarzania danych.

Miejsce pozyskiwania danych osobowych oznaczamy klauzulg informacyjng (np. przy
formularzu) / informujemy skad posiadamy dane osobowe.

e Uzyskania informacji o tym, jakie dane sg przetwarzane.
Czyli informacji o zakresie danych konkretnej osoby, jakie posiadamy.
e Uzyskania informacji o zrodle, z ktorego dane pochodza.

Czyli informacji skad pozyskalismy dane osobowe (np. bezposrednio od tej osoby
podczas rejestracji, z zewnetrznej bazy, powszechnie dostepnych Zzrédet — CEiDG,
KRS, stron www, podczas kontaktu na targach / spotkaniach / meetingach
towarzyskich, etc.).

e Uzyskania informacji o sposobie udostepniania danych oraz ich odbiorcach.
Czyli komu przekazujemy / udostepniamy dane osobowe (np. firmie ptatniczej,

aplikacji weryfikujacej, partnerom biznesowym).
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e Zadania uzupetnienia, uaktualnienia, sprostowania danych.
Dane osobowe poprawiamy zgodnie z zgdaniem osoby, ktérej dotycza.

Zadanie moze mie¢ charakter prosby o zmiane nazwiska, czy uaktualnienie adresu.
Kazda osoba ma prawo do poprawienia jej danych, jesli sg nieprawidtowe.

Pamietamy o weryfikacji osoby, ktéra zagda danej zmiany — jesli nie jesteSmy pewni
tozsamosci zgtaszajgcego mozemy odmowic realizacji zgdania.

e Whniesienia umotywowanego wniosku do zaprzestania przetwarzania danych.

Jesli otrzymamy wniosek o zaprzestanie przetwarzania danych (w tym réwniez o ich
usuniecie) musimy zidentyfikowaé, czy faktycznie mozemy to zrobié. Jesli nadal
potrzebujemy danych (mamy podstawe prawng do ich

e Wycofania zgody na przetwarzanie danych osobowych.

Dotyczy KAZDEJ zgody, w tym zgody na dziatania marketingowe. Warunkiem
prawidtowej zgody na przetwarzanie danych osobowych jest to, aby byta mozliwa do
wycofania w dowolnym momencie, w rdwnie prostu sposdb, jak zostata wyrazona.

Zalecane jest utrzymanie systemu pozwalajagcego na proste wycofanie zgody (np.
wypisanie z newslettera, czy personalizacji komunikatéw i wiadomosci
otrzymywanych z aplikacji).

e Usuniecia danych (,,prawo do bycia zapomnianym”).

Najczesciej realizowane poprzez wiadomos¢ z zgdaniem usuniecia danych
osobowych konkretnej osoby.

Takie zgdanie mozemy zrealizowac tylko jesli:

- dane pozyskane zostaly na podstawie zgody (automatycznie zostaje wtedy
odwotana),

- dane zostaty pozyskane w ramach prawnie uzasadnionego interesu Administratora
(np. dziatan marketingowych),

W innym przypadku, jak np.:
- dane pozyskaliSmy w celu realizacji umowy (w tym po akceptacji regulaminu),
- mamy obowigzek prawny posiadania danych (np. na fakturach czy umowach),

NIE MUSIMY usuwac¢ danych osobowych. Naszym obowigzkiem jest jednak
poinformowanie uzytkownika z jakiego powodu musimy dane posiadacd.

e Ograniczenia przetwarzania.
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Czyli wstrzymania sie od dalszego przetwarzania danych osobowych przez okreslony
czas (np. przestania newslettera, czy realizacji ustugi). Takie zgdanie moze przestac
np. uzytkownik zmieniajgcy miejsce zamieszkania lub osoba, ktéra ma podejrzenie,
ze jej dane zostaty pozyskane niezgodnie z prawem.

e Przenoszenia danych.

e Realizowane tylko jesli mozliwe jest to technicznie.
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33) Obowigzki Pracownikéw i Personelu

Ponizsze obowigzki dotyczg Pracownikéw, Personelu, jak rowniez wszystkich oséb upowaznionych
przez ADO do przetwarzania danych osobowych i w szczegdlnosci odnoszg sie do:

1. Zapoznania sie z zasadami przetwarzania danych osobowych i przestrzegania ich.
Pracownik musi zapoznac sie Regulaminem przetwarzania danych osobowych.

2. Ochrony danych osobowych zgodnie z obowigzujgcymi przepisami prawa.
3. Przetwarzania danych osobowych tylko w zakresie okreslonym przez ADO.

4. Zgtaszania do ADO incydentéw wynikajgcych z naruszenia przepisdw i zasad ochrony
danych, w tym:

e Informacji o nieuprawnionym dostepie do danych osobowych.

e Usterek i probleméw technicznych urzadzen stuzgcych do przetwarzania danych
osobowych.

e  Whykrycia wiruséw oraz ztosliwego oprogramowania, jak rowniez wszelkich innych
potencjalnych zagrozen (w tym np. kradziez lub wyciek danych, atak na system
informatyczny etc.)

e Wszelkich innych nieprawidtowosci i potencjalnych zagrozen zwigzanych z
naruszeniem ochrony danych osobowych.

5. Zabezpieczenie nosnikdbw i dokumentéw zawierajagcych dane osobowe przed
nieuprawnionym dostepem.

6. Niszczenie w sposob trwaty i niemozliwy do odzyskania dokumentéw oraz nosnikéw, na
ktorych przechowywane sg dane osobowe, ktérych okres przydatnosci minat.

7. Niezapisywania haset dostepu do systemu informatycznego ADO oraz oprogramowania, w
ktorym dane s3 przetwarzane w formie umozliwiajgcej dostep do hasta osobom trzecim i
nieuprawnionym.

34) Rejestrowanie naruszen w ochronie danych osobowych i informowanie
osoby, ktdrej dane dotycza o naruszeniu (folder nr 5
Zarzqdzanie naruszeniami)

Rejestrowanie i postepowanie z naruszeniami i incydentami w ochronie danych prowadzone jest
zgodnie z przyjetg 5.1 Procedurq zarzqdzania incydentami w ochronie danych.
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35) Realizacja praw podmiotow danych

1. Administrator danych osobowych podejmuje odpowiednie S$rodki, aby w zwieztej,
przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie,
ktorej dane dotyczg wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO (informacje
podawane w przypadku zbierania danych od osoby, ktérej dane dotycza, Informacje
podawane w przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej
dane dotyczg).

Niezbedne klauzule informacyjne stuzgce do spetnienia powyziszego obowigzku znajdujg sie w
folderze 9. Klauzule informacyjne.

1) Informacje, do ktorych moze uzyskaé¢ dostep osoba, ktorej dane
dotycza

1. Kazda osoba, ktérej dane osobowe przetwarzane sg przez Administratora danych osobowych
ma prawo do uzyskania potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a
jezeli ma to miejsce jest uprawniona do uzyskania dostepu do nich oraz uzyskania
nastepujgcych informacji od ADO:

1.

2.

jakie sg cele przetwarzania jej danych;
kategorie odnosnych danych osobowych;

kto jest odbiorcg danych i komu zostajg ujawnione w szczegdlnosci o odbiorcach w
panstwach trzecich lub organizacjach miedzynarodowych;

w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;

informacje o prawie do zadania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczgcego osoby, ktdrej dane
dotyczg, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

informacje o prawie wniesienia skargi do organu nadzorczego;

jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie
dostepne informacje o ich Zzrddle;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
— przynajmniej w tych przypadkach — istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktdrej dane dotycza.

2. Osoba, ktérej dane dotyczg ma prawo do uzyskania kopii danych osobowych podlegajacych
przetwarzaniu. Jesli osoba zwraca sie o kopie drogg elektroniczng (np. przez poczte e-mail) i nie
zaznaczy innej formy, ADO przesyta kopie takg samg droga.
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2) Prawa oséb, ktérych dane dotyczg i sposéb ich realizacji

2.1 Prawo do sprostowania danych

1. Osoba, ktérej dane dotyczg, ma prawo Zzadania od ADO niezwiocznego sprostowania
dotyczacych jej danych osobowych, jesli s one nieprawidtowe. Dla konkretnego celu osoba,
ktorej dane dotyczg moze rowniez zgdac uzupetnienia niekompletnych danych.

2. W celu realizacji powyzszych zadan ADO doktada wszelkich staran, aby niezwtocznie
reagowa¢ na informacje o nieprawidtowych lub niekompletnych danych i dokonad
poprawienia / uzupetnienia danych.

2.2 Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

1. W przypadku zadania osoby, ktdrej dane dotyczg usuniecia jej danych, ADO usuwa w sposéb
trwaty dane z kazdego systemu informatycznego, oraz, jesli ma to miejsce — danych w formie
papierowej oraz z kopii zapasowych, jesli:

e Dane nie sg juz niezbedne do celu ich pozyskania (np. zrealizowano zaméwienie,
dokonano zatrudnienia pracownika w procesie rekrutacji).

e Osoba, ktdérej dane dotycza cofneta zgode, na podstawie ktorej dane s3g
przetwarzane.

e Osoba, ktérej dane dotyczg wniesie sprzeciw co do przetwarzania jej danych, a ADO
nie ma prawnie uzasadnionego celu dalszego przetwarzania danych.

2. Zadanie usuniecia nie dotyczy danych, ktére wymagajg od Administratora ich przetwarzania
na podstawie obowigzujacych przepisdw prawa, np. w celach ksiegowo-podatkowych. W
takiej sytuacji dane nadal mogg by¢ przetwarzane w celach uzasadnionych przepisami prawa.

2.3 Procedura usuniecia danych osobowych

1. Po otrzymaniu zadania osoby, ktérej dane dotyczg usuniecia jej danych ADO dokonuje
sprawdzenia lokalizacji, z jakich nalezy usung¢ dane, a tym dla danych, ktérych
przetwarzanie powierzono innym odbiorcom.

2. Dane zostajg w sposob trwaty i nieodzyskiwalny usuniete, ze wszystkich miejsc, co do
ktoérych Zzadanie usuniecia jest uzasadnione, nie pdZniej niz w terminie miesigca od
wptyniecia zagdania.

3. ADO informuje osobe, ktérej dane dotyczg o usunieciu jej danych. W przypadku
posiadania adresu korespondencyjnego, adresu e-mail lub innego zestawu danych
niezbednego do komunikacji, ADO dokonuje ich usuniecia niezwfocznie po przestaniu
komunikatu.

4. W przypadku watpliwosci ADO co do pochodzenia zadania usuniecia, nie od osoby,
ktérej dane dotyczg (np. po otrzymaniu zgdania w formie mailowej nie z adresu
uzywanego wczesniej do korespondencji), ma on prawo do wstrzymania sie od usuniecia
danych do czasu potwierdzenia pochodzenia zgdania.
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2.4 Prawo do ograniczenia przetwarzania

Osoba, ktérej dane dotyczg, ma prawo zgdania od ADO ograniczenia przetwarzania w nastepujgcych
przypadkach:

1. Jesli osoba, ktérej dane dotyczg zakwestionowata prawidtowos¢ danych osobowych, ADO
wstrzymuje sie od przetwarzania takich danych (z wyjgtkiem czynnosci przechowywania
danych) do czasu sprawdzenia ich poprawnosci.

2. Jesli dane przetwarzane sg niezgodnie z prawem, a osoba, ktérej dane dotyczg sprzeciwia sie
ich usunieciu.

3. W przypadku wystgpienia uzasadnionej koniecznosci usuniecia danych (np. wygasniecie celu
przetwarzania), ale osoba, ktorej dane dotyczg sprzeciwia sie ich usunieciu, ze wzgledu na
ustalenie, dochodzenie lub obrone roszczen.

4. W przypadku uchylenia ograniczenia przetwarzania (np. ustalono poprawnos¢ danych) ADO
informuje osobe, ktérej dane dotycza, o tym fakcie przed ponownym rozpoczeciem
przetwarzania danych.

2.5 Prawo do przenoszenia danych

1. Osoba, ktérej dane dotyczag ma prawo otrzymaé w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacych sie do odczytu maszynowego dane jej dotyczgce, ktére
dostarczyta ADO, oraz ma prawo przestac te dane innemu administratorowi.

2. W przypadku przetwarzania danych na podstawie uzyskanej zgody lub w celu realizacji
umowy, osoba ktérej dane dotyczg ma prawo zgdania, by dane osobowe zostaty przestane
przez ADO innemu administratorowi, o ile jest to technicznie mozliwe.

36) Wykaz budynkow i pomieszczen tworzacych
obszar przetwarzania danych osobowych

37) Obszar przetwarzania danych osobowych

Obszarem przetwarzania danych osobowych jest siedziba firmy znajdujgca sie pod adresem: ul.
Andrzeja 10/15, 05-800 Pruszkéw, gdzie dane osobowe przetwarzane sg w wydzielonym
pomieszczeniu mieszkania prywatnego.

Dane osobowe mogg byé rdwniez przetwarzane poza wyznaczonym obszarem przy uzyciu urzgdzen
mobilnych.

38) Srodki techniczne i organizacyjnych niezbedne dla
ochrony przetwarzanych danych

1) Srodki organizacyjne
1. Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie
nadane przez administratora danych.
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2. Administrator danych kontroluje jakie dane osobowe zostajg zebrane oraz komu sg
przekazywane.

3. Administrator danych prowadzi ewidencje oséb upowaznionych do ich przetwarzania.
4. Opracowano i wdrozono dokumentacje opisujgcg przyjete zasady zabezpieczenia danych.

5. Osoby upowaznione do przetwarzania danych zobowigzane zostaty do zachowania danych w
tajemnicy.

6. Osoby upowaznione do przetwarzania danych zostaty zapoznane z obowigzujgcymi
procedurami, przepisami i wytycznymi dotyczgcymi przetwarzana danych.

7. Osoby upowaznione do przetwarzania danych zobowigzane sg do ich zabezpieczenia przed
dostepem o0sdéb nieuprawnionych (w tym innych cztonkdéw organizacji ADO nieposiadajgcych
upowaznienia do przetwarzania tych danych) poprzez:

e blokade komputera lub urzadzenia uzywanego do przetwarzania danych w formie
cyfrowej w momencie opuszczenia przez nig pomieszczenia poprzez wylogowanie sie
z konta / blokade ekranu lub wytgczenie urzadzenia,

e zabezpieczenie danych przetwarzanych w formie papierowej przed dostepem oséb
nieuprawnionych, zwtaszcza w momencie znajdowania sie takiej osoby w obszarze
przetwarzania danych np. poprzez zamkniecie dokumentéow w szafce, biurku, sejfie
lub poprzez inne, skuteczne zabezpieczenie,

e zabezpieczenie papierowych oraz cyfrowych nosnikdw danych po zakonczeniu pracy,
jesli dostep do pomieszczenia moze uzyskac osoba postronna (np. serwis sprzatajacy,
serwis urzadzen, ochrona budynku itd.),

e ustawienie ekrandéw komputerdw i innych urzadzen, na ktdérych dane s3
przetwarzane w sposéb uniemozliwiajgcy wglad w dane osobom nieuprawnionych.
Dotyczy to zaréwno urzadzen znajdujgcych sie w obszarze przetwarzania danych, jak
u urzadzen mobilnych, na ktérych dane przetwarzane sg poza tym obszarem (np.
przez stosowanie filtra prywatyzujgcego).

8. Niedopuszczalne jest uzywanie nos$nikéw danych (pendrive, dysk zewnetrzny, telefon i inne)
pochodzacych z niewiadomego lub niepewnego zrédta.

9. Stosowanie odpowiedniej polityki haset dostepu do systemdw zawierajgcych dane osobowe.

10. Ustawienie monitorow komputerdw, na ktérych przetwarzane sg dane osobowe w sposéb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

11. Kazdy z uzytkownikow systemu informatycznego, w ktérym przetwarzane sg dane osobowe
pracuje na wiasnym, unikalnym koncie.

Niedopuszczalne jest korzystanie kilku pracownikow z jednego konta lub wymiana czy tez
udostepnienie hasta do takiego konta.

12. Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,
w ktdrym znajduje sie serwer, na ktéorym dane osobowe przetwarzane sg na biezgco.
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39)

Srodki ochrony fizycznej
Dane osobowe przechowywane sg w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi), zamykanymi na klucz.

Dane osobowe w formie papierowej przechowywane sg w zamknietej szafie lub szufladzie.

Dokumenty i nosniki danych przeznaczone do utylizacji niszczonego sg przy pomocy
niszczarki do dokumentoéw (trwate zniszczenie danych).

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano Srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.

Stosowanie automatycznej aktualizacji wszystkich systemdéw i oprogramowani stuzacych do
przetwarzania danych osobowych.

Srodki ochrony w ramach narzedzi programowych i baz danych
Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.
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